Warszawa 15 listopada 2015

Do:

Szanowny Pan

Dariusz Piasta
Wiceprezes Urzedu
Zamowien Publicznych

Dotyczy:

Wykrytych w ostatnim czasie zagrozen zwiazanych z oferowaniem w postepowaniach o
udzielenie zaméwienia publicznego nielicencjonowanego oprogramowania z podrobionymi
etykietami lub certyfikatami majacymi §wiadczy¢ o jego autentycznosSci

Celem niniejszego pisma jest zwrocenie uwagi Urzedu na powazne ryzyko zwigzane z narastajacym
problemem nielegalnego rozpowszechniania nielicencjonowanego oprogramowania w Polsce. Do
powyzszego oprogramowania sg czesto zatgczane podrobione certyfikaty/etykiety producentow lub
kody aktywacyjne produktu. Produkty te sa sprzedawane niczego niepodejrzewajacym klientom,
ktorzy staja si¢ ofiarami nieuczciwych sprzedawcow. Niestety w ostatnim czasie zdarza sie, ze
takie produkty sa oferowane w przetargach organizowanych przez instytucje publiczne, co
naraza te ostatnie na wysokie ryzyko nieprawidlowego wydatkowania srodkow publicznych
oraz wspierania niezgodnej z prawem dzialalnosci.

W zwiazku z powyzszym, W imieniu Zwigzku Pracodawcow Technologii Cyfrowych Lewiatan,
uprzejmie prosz¢ Pana Prezesa o zapoznanie si¢ z opisanym przez naszych ekspertow stanem
faktycznym oraz propozycjami rozwigzan, ktore maja na celu minimalizacj¢ ryzyk zwigzanych z
przedstawionymi zagrozeniami. Liczymy na poparcie Urzgdu Zamowien Publicznych w zakresie
eliminowania takich nielegalnych praktyk oraz wspotpracg w dziataniach informacyjnych i
edukacyjnych skierowanych do podmiotow sektora publicznego.

Ujawnione typowe scenariusze nieuczciwych praktyk

(@) Dostawa komputerow z nielicencjonowanym oprogramowaniem

W przypadku dostawy komputeréw z juz zainstalowanym oprogramowaniem, istnieje
ryzyko, 1z zainstalowane oprogramowanie jest nielicencjonowang kopig naruszajaca
przepisy ustawy o prawie autorskim i prawach pokrewnych. Podrobione certyfikaty lub
etykiety majace $wiadczy¢ o autentycznosci produktu sg umieszczane na urzadzeniach,
sprzecie, pudetkach i innych elementach urzadzen dla wprowadzenia klienta w mylne
przekonanie, ze oprogramowanie jest autentyczne i pochodzi z legalnego zrodia. Czesto
okazuje sie, ze kody wydrukowane na takich certyfikatach byly juz kiedys$ aktywowane lub
uzywane przez inne podmioty, lub pochodza z kradziezy. Dlatego tez nalezy zwrocié
szczegdlng uwage na weryfikacje¢ autentycznos$ci tego typu certyfikatow.

Dostawa komputeréw z nielicencjonowanym oprogramowaniem i podrobionymi
certyfikatami przez dostawce nie tylko stanowi naruszenie art. 116 ustawy o prawie
autorskim i prawach pokrewnych oraz art. 305 ustawy Prawo wlasno$ci przemystowe;j, ale
réwniez przestepstwo oszustwa okreslone w art. 286 Kodeksu karnego.



(b)

(©)

(d)

Dostawa nielegalnie zwielokrotnionych kopii oprogramowania

Niektorzy sprzedawcy oferuja produkty na nosnikach takich jak ptyta DVD-R lub pamigé
USB. Moze to $wiadczy¢ o pochodzeniu oprogramowania z nielegalnego zrddta oraz jego
zwielokrotnieniu 1 rozpowszechnianiu w sposob niezgodny z prawem. Dostawa
oprogramowania na no$nikach, bez wyraznego oznakowania umieszczonego przez
producenta oprogramowania, powinna wzbudzi¢ watpliwosci, ktéore warto wyjasni¢ u
producenta danego oprogramowania.

Nieautoryzowane zwiclokrotnianie i sprzedaz takiego oprogramowania stanowi naruszenie
prawa autorskiego i przestepstwo, o ktorym mowa w art. 116 oraz art. 117 ustawy o prawie
autorskim i prawach pokrewnych.

Dostawa nieautoryzowanych kodow aktywacyjnych oprogramowania

Niektorzy dostawcy przekazuja kody aktywacyjne poczta elektroniczng lub w formie tabel
(wydrukowanych lub dostarczonych w formacie cyfrowym). U niektorych producentow
oprogramowania, do sprzedazy kodow aktywacyjnych w formie elektronicznej uprawnione
sa wylacznie wybrane podmioty. Wspomniane kody dystrybuowane bez upowaznienia
producenta moga pochodzi¢ z kradziezy lub mogg by¢ uprzednio juz aktywowane przez
wickszg liczbe uzytkownikow niz jeden. Zakup takich kodoéw aktywacyjnych nie daje
uzytkownikowi zadnych uprawnien do zainstalowania i Kkorzystania z takiego
oprogramowania.

Dostawa takich nieautoryzowanych/pochodzacych z kradziezy kodow aktywacyjnych, moze
stanowi¢ przestepstwo oszustwa z art. 286 Kodeksu karnego oraz pomocnictwo do
kradziezy programu komputerowego (art. 278 § 2 w zwigzku z art. 18 § 3 Kodeksu karnego)
lub przestepstwo paserstwa (art. 291-293 Kodeksu karnego). Ponadto, instalacja i uzywanie
oprogramowania bez zgody producenta oprogramowania stanowi naruszenie prawa
autorskiego i skutkuje powstaniem odpowiedzialnosci cywilnej nawet jezeli uzytkownik
dziatat w dobrej wierze.

Dystrybucja podrobionych Ilub przerobionych certyfikatéw/etykiet producentéw
majacych Swiadczy¢ o autentycznos$ci

Jak wspomniano powyzej, na polskim rynku pojawiaja si¢ roéwniez podrobione
certyfikaty/etykiety producentow. Moga one by¢ nie tylko juz przyklejone do urzadzen
(patrz punktu (a) powyzej), ale rowniez mogg by¢ sprzedawane Samodzielnie.
Zaobserwowano w Polsce oferowanie podrobionych etykiet certyfikatow autentycznosci dla
systemow operacyjnych jako samodzielnych produktéw dostarczanych, na przyktad, na
arkuszach woskowanego papieru. Takie certyfikaty sg zwykle dobrej jakoSci i jedynie
specjalista jest w stanie odrozni¢ produkt podrobiony od oryginalnego.

Podrobione certyfikaty/etykiety producentéw nie s3 licencjami na oprogramowanie i nie
uprawniajg uzytkownika do zainstalowania lub korzystania z takiego oprogramowania.
Dostawa certyfikatow 1 etykiet tego typu moze stanowi¢ przestgpstwo oszustwa z art. 286
Kodeksu karnego, pomocnictwo do kradziezy programu komputerowego (art. 278 § 2 w
zwigzku z art. 18 § 3 Kodeksu karnego), jak rowniez przestepstwo okreslone w art. 305
ustawa Prawo wlasno$ci przemystowej lub przestepstwo paserstwa (art. 291-293 Kodeksu
karnego).



Rvzyko zwiazane z nabyciem oprogramowania od nieuczciwych dostawcow

Nabycie przez podmioty z sektora publicznego nielicencjonowanego lub podrobionego
oprogramowania i certyfikatow/etykiet powoduje, ze podmioty te nie uzyskuja zadnych uprawnien
do takiego oprogramowania, a srodki publiczne zostaja zmarnotrawione. Dodatkowo, prowadzi to
do sytuacji korzystania przez instytucje publiczne z oprogramowania bez stosownych licencji, co
stanowi powazne zagrozenie w swietle prawa i pod wzgledem bezpieczenstwa.

Jezeli chodzi o wzgledy bezpieczenstwa, przeprowadzone badania potwierdzajg Scisty zwigzek
miedzy podrobionym oprogramowaniem i zto§liwym oprogramowaniem. Obserwujemy coraz
bardziej niepokojagcg tendencj¢ wskazujgca, ze wprowadzanie zto$liwego kodu do
nielicencjonowanego oprogramowania jest popularng metoda wykorzystywang  przez
cyberprzestgpcoOw W celu zawirusowania i przejgcia kontroli nad komputerami nieSwiadomych
ofiar. Zgodnie z analizag opublikowang przez IDC w styczniu 2014 r., istnieje 33%
prawdopodobienstwo, ze konsumenci 1 przedsigbiorcy beda mieli kontakt ze ztosliwym
oprogramowaniem w przypadku pozyskania i zainstalowania pakietu pirackiego oprogramowania
lub zakupu komputera z zainstalowanym pirackim oprogramowaniem. Takie nieoryginalne
oprogramowanie moze potencjalnie naraza¢ uzytkownikéw na wyzszy stopien zagrozenia ze strony
programow szpiegujacych, ztosliwych aplikacji i wirusow, co z kolei moze prowadzi¢ do oszustw
finansowych, kradziezy tozsamosci, utraty danych, naruszenia poufnosci oraz awarii systemow.

Wreszcie, poza naruszeniem prawa autorskiego, nabywanie nielicencjonowanego oprogramowania
moze powodowaé zarzut niewlasciwego wydatkowania srodkow publicznych, w tym funduszy z
Unii Europejskiej, a dodatkowo — w przypadku wykrycia — moze wigza¢ si¢ z koniecznoscia
wydania urzadzen odpowiednim organom $cigania oraz zakazem korzystania z nich co najmniej
przez okres toczacych si¢ postepowan.

Proponowane rozwiazania

(@) Oswiadczenia dostawcow

Majac na uwadze powyzej opisane zagrozenia, jesteSmy przekonani, ze istnieje koniecznosé
natozenia na dostawcOw, przez zamawiajgce jednostki rzadowe oglaszajace przetargi publiczne,
obowigzku zlozenia o§wiadczenia, w ramach dokumentacji wymaganej przez zamawiajacego, o
zaproponowanej ponizej lub zblizonej tresci (z odniesieniem do odpowiednich przepisow prawa,
ktorych aktualne brzmienie stanowi zatacznik do niniejszego pisma):

»Bedgc swiadomym konsekwencji wynikajqcych w szczegolnosci z ponizszych przepisow
prawa:

- art. 24 ust. 2 pkt 3 oraz art. 24 ust. 2a Prawa zamowien publicznych z dnia 29 stycznia
2004 r. (Dz. U. z 2013, poz. 907, z pozn. zm.),

-art. 278 § 2 i art. 293 w zwigzku z art. 291 i 292 Kodeksu karnego z dnia 6 czerwca 1997 r.
(Dz. U. z 1997, Nr 88, poz. 553, z pozn. zm.),

- art. 116 i art. 117 Ustawy o prawie autorskim i prawach pokrewnych z dnia 4 lutego 1994
r. (Dz. U. z 2006, Nr 90, poz. 631, z pozn. zm.),

- art. 305 ustawy Prawo wiasnosci przemystowej z dnia 30 czerwca 2000 r. (Dz. U. z 2013,
poz. 1410),



(b)

Niniejszym  oswiadczam, ze  uzyskanie, zwielokrotnianie 1  rozpowszechnianie
oprogramowania [---] dokonywane w celu wykonania przedmiotowego zamowienia
publicznego, nie naruszylto i nie bedzie naruszacé praw wiasnosci intelektualnej Zadnej osoby
trzeciej i jest zgodne z Ustawq o prawie autorskim i prawach pokrewnych z dnia 4 lutego
1994 r., Prawem wlasnosci przemystowej z dnia 30 czerwca 2000 r. (Dz. U. z 2013, poz.
1410), oraz innymi obowiqzujgcymi przepisami polskiego prawa. Oswiadczam réowniez, ze
certyfikaty i etykiety producenta oprogramowania dolgczone do oprogramowania [---] |
inne elementy oprogramowania, sq oryginalne”.

Postanowienia umowy \o udzielenie zaméwienia publicznego

Ponadto, zalecamy zawarcie ponizszej klauzuli w projekcie umowy, jaka ma by¢ zawarta w wyniku
przeprowadzenia procedury przetargowej:

W ramach procedury odbioru zwigzanej z wykonaniem umowy 0 udzielenie zamowienia
publicznego, zamawiajgcy zastrzega sobie prawo weryfikacji czy oprogramowanie i
powiqzane z nim elementy, takie jak certyfikaty/etykiety producenta oprogramowania
dolgczone do oprogramowania sq oryginalne i licencjonowane zgodnie z prawem. W
powyziszym celu zamawiajgcy moze zwroci¢ sie do przedstawicieli producenta danego
oprogramowania z prosbg o weryfikacje czy oferowane oprogramowanie i materialy do
niego dolgczone sq oryginalne. W przypadku identyfikacji nielicencjonowanego lub
podrobionego oprogramowania lub jego elementow, w tym podrobionych lub przerobionych
certyfikatow/etykiet producenta, zamawiajgcy zastrzega sobie prawo do wstrzymania
platnosci do czasu dostarczenia oprogramowania i certyfikatow/etykiet nalezycie
licencjonowanych i oryginalnych oraz do odstgpienia od umowy w terminie [---] dni od daty
dostawy. Ponadto, powyzsze informacje zostang przekazane wtasciwym organom w celu
wszczecia stosownych postepowan”.

JesteSmy przekonani, ze powyzsza klauzula zniecheci nieuczciwych dostawcow do udziatu w takim
postepowaniu przetargowym oraz oferowania nielicencjonowanych lub podrobionych produktow,
gdyz beda sSwiadomi, ze produkty przez nich dostarczane zostang ostatecznie sprawdzone przez
producentéw oprogramowania.

**k*k

Jestesmy Panstwu bardzo wdzigczni za poswigcenie uwagi istotnym problemom przedstawionym w
niniejszym pisSmie, a takze wyrazamy naszg gotowo$¢ do przekazania dalszych informacji 1
udzielenia odpowiedzi na wszelkie Pafistwa pytania.

Z powazaniem,
Prezes Zwiagzku Pracodawcow Technologii Cyfrowych Lewiatan
Tomasz Klekowski

Do wiadomosci:

Ministerstwo Administracji i Cyfryzacji



Przepisy prawa, o ktérych mowa w powyzszych oswiadczeniach

- Art. 24 ust. 2 pkt 3 Prawa zaméwien publicznych: ,,Z postepowania o udzielenie zamowienia
wyklucza sie rowniez wykonawcow, ktorzy (...) ztozyli nieprawdziwe informacje majgce lub moggce
mie¢ wplyw na wynik prowadzonego postepowania”;

- Art. 24 ust. 2a Prawa zaméwien publicznych: ,,Zamawiajgcy wyklucza z postgpowania o
udzielenia zaméwienia wykonawce, ktory w okresie 3 lat przed wszczeciem postegpowania, w sposob
zawiniony powaznie naruszyl obowigzki zawodowe, w szczegolnosci, gdy wykonawca w wyniku
zamierzonego dziatania Ilub razqcego niedbalstwa nie wykonatl Ilub nienalezycie wykonat
zamowienie, co zamawiajgcy jest w stanie wykazac¢ za pomocg dowolnych srodkow dowodowych,
jezeli zamawiajgcy przewidzial takq mozliwos¢ wykluczenia wykonawcy w ogloszeniu o
zamowieniu, w specyfikacji istotnych warunkow zamowienia lub w zaproszeniu do negocjacji.
Zamawiajgcy nie wyklucza z postepowania o udzielenie zamowienia wykonawcy, ktory udowodni,
ze podjqt konkretne srodki techniczne, organizacyjne i kadrowe, ktore majg zapobiec zawinionemu i
podwazonemu naruszeniu obowigzkow zawodowych w przysztosci oraz naprawit szkody powstate w
wyniku naruszenia obowigzkow zawodowych lub zobowiqzat sie¢ do ich naprawienia”.

- Art. 278 Kodeksu karnego: ,,§ 1. Kto zabiera w celu przywlaszczenia cudzq rzecz ruchomg,
podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5. § 2. Tej samej karze podlega, kto bez
zgody osoby uprawnionej uzyskuje cudzy program komputerowy w celu osiggniecia korzysci
majgtkowej”.

- Art. 291 Kodeksu karnego: ,,§ 1. Kto rzecz uzyskang za pomocg czynu zabronionego nabywa lub
pomaga do jej zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia, podlega karze
pozbawienia wolnosci od 3 miesiecy do lat 5. § 2. W wypadku mniejszej wagi, sprawca podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do roku”.

- Art. 292 Kodeksu karnego: ,,§ 1. Kto rzecz, o ktorej na podstawie towarzyszgcych okolicznosci
powinien i moze przypuszczac, ze zostala uzyskana za pomocq czynu zabronionego, nabywa lub
pomaga do jej zbycia albo te rzecz przyjmuje lub pomaga do jej ukrycia, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2. § 2. W wypadku znacznej wartosci
rzeczy, o ktorej mowa w § 1, sprawca podlega karze pozbawienia wolnosci od 3 miesigcy do lat 5.

- Art. 293 Kodeksu karnego: ,,§ 1. Przepisy art. 291 i 292 stosuje si¢ odpowiednio do programu
komputerowego™.

- Art. 116 Ustawy o prawie autorskim i prawach pokrewnych: ,,Kto bez uprawnienia albo
wbrew jego warunkom rozpowszechnia cudzy utwor w wersji oryginalnej albo w postaci
opracowania, artystyczne wykonanie, fonogram, wideogram lub nadanie, podlega grzywnie, karze
ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

- Art. 117 Ustawy o prawie autorskim i prawach pokrewnych: ,,Kto bez uprawnienia albo
wbrew jego warunkom w celu rozpowszechnienia utrwala lub zwielokrotnia cudzy utwor w wersji
oryginalnej lub w postaci opracowania, artystyczne wykonanie, fonogram, wideogram lub nadanie,
podlega grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.

- Art. 305 ustawy Prawo wlasnosci przemyslowej: ,,Kto, w celu wprowadzenia do obrotu,
oznacza towary podrobionym znakiem towarowym, zarejestrowanym znakiem towarowym, ktorego



nie ma prawa uzywac lub dokonuje obrotu towarami oznaczonmymi takimi znakami, podlega
grzywnie, karze ograniczenia wolnosci albo pozbawienia wolnosci do lat 2.”



